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1. INTRO

Janek Schoffit

O Netzwerk-Sicherheit

I Institut fiir Verteilte Systeme

Lukas Pietzschmann

© Schutz offentlicher Daten
I Institut fiir Verteilte Systeme
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1. MOTIVATION

e In Deutschland wurden letztes Jahr mindestens 37,5 Millionen
Phishing Angriffe versucht

e Und 2,6 Millionen Mails mit schadlichen Anhangen versendet
e In Unternehmen sind bis zu 47% der Mails boswillig

e Betriiger im Internet werden immer raffinierter

» Vor allem seit der Verbreitung von Kl-Tools

e Es existieren spezielle Tools um echte Webseiten zu kopieren
» Diese greifen dann Daten ab und senden diese an die Betruiger

Lukas & Janek Online-Kédern entkommen « Intro oc@ooo0o0
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1. ZIELE

\e‘f’" S.\nd Sie er/;,
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Lukas & Janek

ZIELE

Sensibilisierung

Welche Gefahren gibt es
uberhaupt?

Umgang

Wie reagiere ich richtig auf
solche Inhalte?

Online-Kédern entkommen

Erkennung

Wie erkenne ich betrugeri-

sche Inhalte?

Intro ocoeooo
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1. NICHT-ZIELE

Details
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1. DIE ANGRIFFSPERSPEKTIVE

Heute Morgen
Daten- Phishing- Gefalschte Folge-
sammlung Mail Webseite angriffe

g

Dieser Workshop
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Phishing Mails

Was das mit fischen zu tun hat und wie man sie erkennt

Lukas Pietzschmann
Institut fur Verteilte Systeme, Universitat Ulm

22. September 2025



2. Phishing Mails

Lukas Pietzschmann Phishing Mails



2, WAS HAT DAS MIT FISCHEN ZU TUN?

» Angreifer fischen im Internet nach Daten

e Fishing zielt nicht auf eine einzelne Person ab
» Das ware Spear-Phishing
» Phishing-Mails sind also Massenmails

e Das Ziel ist meistens

® Login-Daten zu stehlen,
¢ Kreditkarteninformationen zu erhalten oder
e Schadsoftware zu verbreiten

Lukas Pietzschmann Phishing Mails + Phishing Mails ®0ooco0o0o0000000000
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Lukas Pietzschmann

BEISPIEL

#) # 50Go Uni Ulm — Mozilla Firefox

Q085 uni-ulm.de

X Ww B O« = W Y i

Friday, 22 August, 2025 14:11 CEST

Prof. Dr. Frank Kargl
personallyemail751@gmail.com lukas.pietzschmann@uni-ulm.de

I need you to handle a task for me and kindly let me know if you can get them done?
Can you please mark your attendance for the meeting here: https://xn-zoom-
meeting-81kle3b9jsagsf.ru/join/ab12cd34.

Phishing Mails + Phishing Mails o®@ooooooo00000000

#1




2, TAKEAWAYS

TAKEAWAY #1 TAKEAWAY #2

Der"Name des Absenders ist leicht Klicken Sie nicht blind auf Links!
zu falschen!

Achten Sie genau darauf ob der
Link ,komische” Zeichen enthalt,
oder ob die Domain dem ent-

spricht, was Sie erwarten.

Kanzler <lukas@uni-ulm.de> wird

oft nur als ,Kanzler” angezeigt. Die
tatsachliche E-Mail-Adresse bleibt
versteckt.

Lukas Pietzschmann Phishing Mails + Phishing Mails co®ocoooooo0000000
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2, EINSCHUB — WAS IST EINE DOMAIN? #1

#) # Google Maps — Mozilla Firefox
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2, EINSCHUB — WAS IST EINE DOMAIN? H2

Gleiches gilt auch fiir das Internet
Jede Website hat eine ¥eordtrate IP-Adresse

v

Diese ist genauso schwer zu merken
Deshalb gibt es Domains

v

Auch eine Domain besteht auch aus mehreren Teilen
» Top-Level-Domain > Domain > Subdomain

Lukas Pietzschmann Phishing Mails + Phishing Mails coooeoocoooo000000 Seite 10 / 57



2, EINSCHUB — WAS IST EINE DOMAIN? H3

akademie.zawiw.de
Subdomain Domain  Top-Level-Domain

Yn—7nnm—mpp1—'ing—8;| k1 elabgg_sa,qﬂi .ru
t el

Domain Top-Level-Domain
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2, TAKEAWAYS

TAKEAWAY #3

Links konnen zwar ahnlich zu einer seriosen Seite aussehen,
aber bei genauerem Hinsehen unterscheiden sie sich doch.

® ing.de.ru statt ing.de
® yvolksbankulm.de Statt volksbank-ulm.de

® arnazon.de Statt amazon.de

Schauen Sie genau hin! » https://dnstwister.report

Lukas Pietzschmann Phishing Mails « Phishing Mails coooooeoooo000000 Seite 12 / 57


ing.de.ru
ing.de
volksbankulm.de
volksbank-ulm.de
arnazon.de
amazon.de
https://dnstwister.report

2, BEISPIEL #2

#) # 50GoUni Ulm— Morilla Firefox

o8 uni-ulm.de

X Y B~ =» B OV

Friday, 22 August, 2025 14:11 CEST

Prof. Dr. Frank Kargl 1@gmail.com

| need you to handle a task for me and kindly let me know if you can get them done?
Can you please mark your attendance for the meeting here: hinQUum'fulm.zoom.de /join fab12cd34
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2, TAKEAWAYS

TAKEAWAY H4

Der Linktext kann den eigentlichen Link verstecken.

Oft wird der Linktext genutzt um den Link besser in den Text
einzubetten (,klicken Sie hier). Er kann aber genauso das
eigentliche Ziel verschleiern.

Achten Sie genau darauf, ob der Linktext und der tatsachliche
Link ubereinstimmen.

Lukas Pietzschmann Phishing Mails + Phishing Mails coooooocoeooo0000 Seite 14 / 57



2, FUNKTIONIERT DAS IMMER?

Auf mobilen Geraten funktioniert das meistens nicht

e Oft nutzen auch vertrauenswiirdige Seiten Tools, die den Link
modifizieren. Z.b. um (1) Klicks zu zahlen oder (2) um zu verfolgen,
von wo der Klick kam, ...

e Und was genau soll ich jetzt machen?
» Gar nichts!

» Wenn Sie unsicher sind, gehen Sie lieber direkt auf die Seite,
anstatt auf den Link zu klicken.

» https://www.youtube.com/watch?v=gSQgbCo6PAg

Lukas Pietzschmann Phishing Mails + Phishing Mails coooooocooeooo000 Seite 15 / 57


https://www.youtube.com/watch?v=gSQgbCo6PAg

2, GENUG TECHNISCHES FURS ERSTE

Lukas Pietzschmann Phishing Mails + Phishing Mails coooooocoooeooco000 Seite 16 / 57



2, DIE ANREDE

Wie werden Sie angesprochen?
Werden Sie tiberhaupt mit Namen angesprochen?
Passt die Anrede zum Kontext?

Z.B. ,Sehr geehrter Lukas” klingt komisch — Warum fehlt der
Nachname?

Oder ,Hallo Kunde” — Warum nicht mit Namen?
Oder , Lieber Freund“ — Kennen Sie die Person?

v

v v

Lukas Pietzschmann Phishing Mails + Phishing Mails cooocooooooo0®0000
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' PayPall

Konto Verifizieren

Hallo, geehrter Abonnent!

Wi benotigen Ihre Mitife, um Ihr Paypal-Konto wieder neu in Gang zu bringen. Bis diese Emeuerung,
die Verbindung 2u Ihrem PayPal-Konto limitiert ist.

Wo kann man dieses Problem finden?

Kurzlch haben wir erfahren, dass eine potenziell nicht gesetzmarige Benutzung der Kreditkarte von diesem
PayPal-Konto stattfand. Zu Ihrem Schutz haben wir den Zugang zu Ihrem PayPal-Konto begrenzt.

Was kann man nun machen?

infolge dieser argwonischen Tatigkeiten auf Ihrem Konto bitten wir Sie, sich als legiiimierter Kartenhalter
2u bestatigen. Dann konnen Sie Ihren PayPal Konto wie vor nutzen.

Viel Spar beim Kaufen mit sicheren Kosten wunscht Ihnen PayPal

So verifizieren Sie Ihr PayPal Konto in nur wenigen Schriten:

® ®

Folgen Sie den Anweisungen Wahien Sie Ihr Bankkonto

Zur PayPal-Seite

Seite 17 / 57



Please pay your invoice

Coinbase would like to remind you to pay invoice INV2-9473-
ATHY-NJH2-BGYI.

Seller note to customer

Dea Customer, You st a pamentof $479.00 USD to Conbaso
ransscton

for 3 et Have 3 reat day PayPal® Hlp Desk +1 (845) 407-8024

Seite 17 / 57



2, DER INHALT

e Oft werden Emotionen ausgenutzt um Sie zum Handeln zu
bewegen

Angst

Neugier

Folgsamkeit

Hilfsbereitschaft

e Achten Sie auRerdem auf folgende Dinge:

® Versprechen von Belohnungen
e Grammatik- und Rechtschreibfehler
¢ Vertrauensaufbau und Empathie

Lukas Pietzschmann Phishing Mails + Phishing Mails coooooocoooo00®000 Seite 18 / 57



Rechnung fehlgeschlagen - Konto gesperrt

Hi

Wir haben Probleme mit lhren aktuellen Rechnungsinformationen. Wir
werden es emeut versuchen, aber in der it mchten Sie
méglicherweise lhre MASTERCARD in Ihren Zahlungsdetails aktualisieren.

ETZT KONTO AKTUALISIEREN

Wir sind hier, um Ihnen zu helfen, wenn Sie es brauchen. Besuche den
Hilfezentrum fiir mehr info oder kontaktiere uns.

Deine Freunde bei Netflix

Lukas Pietzschmann Phishing Mails + Phishing Mails cooocooocooo00e000



Gooogle

Blockierter Verbindungsversuch
Hic

Jemand hat gerade mit lhrem Passwort versucht, sich von einer Nicht-
Google-Anwendung aus bei lhrem Konto anzumelden. Wir haben diese
Person blockiert, aber wir raten lhnen zu tiberpriifen, was passiert ist.
Uberpriifen Sie Ihre Kontobewegungen, um sicherzustellen, dass keine
anderen Personen Zugriff auf Ihr Konto haben.

Seite 18 / 57



Steuerriickerstattungsprogramm: lhr Rabattbetrag

Hallo

Aufgrund der jiingsten ion hat die Regi g dring
unternommen, um COVID-19 als meldepflichtige Krankheit gesetzlich
aufzulisten.

Als VorsichtsmaRnahme hat die britische Regierung mit der National
Insurance und dem National Health Service (NHS) zusammengearbeitet, um
in ihrem Aktionsplan ein neues Steuerriickerstattungsprogramm fiir den
Umgang mit COVID-19 einzurichten.

Sie haben jetzt Anspruch auf eine Steuerriickerstattung
in Hohe von 213,64 S

Lukas Pietzschmann Phishing Mails + Phishing Mails coooooocoooo00®000



Hallo zusammen,

Hiermit machten wir Sie (iber unsere neue Unternehmensrichtlinie in Bezug auf Urlaubsanspruch, Bezahlung
und Krankengeld informieren, die ab dem nachsten Monat in Kraft tritt. Die in diesem Dokument
beschriebenen Anderungen betreffen regulére Vollzeit-, Teilzeit- und leistungsberechtigte Zeitarbeitskréfte.
Daher ist es zwingend erforderlich, dass alle Mitarbeiter diese neue Richtlinie so schnell wie moglich zur
Kenntnis nehmen.

Bitte klicken Sie entweder hier oder auf den untenstehenden Link, um das Gberarbeitete Urlaubs- und
Krankengelddokument anzuzeigen.

Vielen Dank,

Das HR-Team

Lukas Pietzschmann Phishing Mails + Phishing Mails coooooocoooo00®000



Microsoft-Konto

Passwort abgelaufen

Ihr Host-Administrator hat Ihr Passwort fur Ihre E-Mail so festgelegt, dass es
jeden Monat ablauft.

Dies ist eine Funktion zum Schutz Ihres Profils. Daher ist es zwingend
erforderlich, dass Sie Ihr Passwort erneuern, um Probleme mit lhrer E-Mail
zu vermeiden.

Vielen Dank,

Microsoft-Sicherheitsabteilung

Seite 18 / 57



2, DER ANHANG

e Ergibt der Anhand in diesem Kontext Sinn?
» Z.B. eine Rechnung von einem Onlineshop

e Welche Dateiendung hat der Anhang?
» Vorsicht bei ausfiihrbaren Dateien (.exe, .bat, .cnd, ...)

Lukas Pietzschmann Phishing Mails + Phishing Mails coooooocoooo000®00 Seite 19 / 57



2, TAKEAWAYS

TAKEAWAY #5

Phishing-Mails versuchen oft Emotionen auszunutzen um Sie
zum Handeln zu bewegen!

Lassen Sie sich nicht hetzten! Nehmen Sie sich Zeit um die
Mail zu Uberpriifen.

Lukas Pietzschmann Phishing Mails + Phishing Mails coooooocoooo00c0®0 Seite 20 / 57



2. WAS NUN?

e Nichts anklicken, oder antworten!
e Email loschen oder in den Spam-Ordner verschieben
e E-Mail Anbieter oder Firma kontaktieren

Seite 21/ 57

Lukas Pietzschmann Phishing Mails + Phishing Mails cooocooooooo0oc000e®



3. Quizz
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3. AUFGABE 1

@ @ rechnung@groesster-online-shopp.com

Liebe Kundin,
lieber Kunde,

anbei senden wir Ihnen die Rechnung und bedanken uns herzlich fiir lhren Einkauf!

Anhang: PDF-Datei
- Rechnung 427530

Wir freuen uns auf Ihren néchsten Besuch!
lhr GroBter Online-Shop

Lukas Pietzschmann

Phishing Mails + Quizz ®0c0o0o00000



3. AUFGABE 2

@ {}_'j no-reply@datenbox.com

Hallo,

der Speicherplatz Ihrer Datenbox ist aufgebraucht. Ihre Dateien kdnnen daher nicht mehr
synchronisiert werden.

Wenn Sie heute noch den Speicherplatz Ihrer Datenbox aufstocken, erhalten Sie 50%
Rabatt!

Upgrade ausfiihren

Ihr Datenbox-Team!

Lukas Pietzschmann Phishing Mails + Quizz cecoooo0o00 Seite 23 / 57



3. AUFGABE 3

Hanna Milller

Sie haben eine freigegebene Datei von Hanna Miiller erhalten
Datei ansehen:

hhtps: //1drv.ms/w/s!AuLd0cPQLpfDdGITQTZ_LsY90FQ?
e=Rp65vU

Vielen Dank
Hanna Miiller

Lukas Pietzschmann Phishing Mails + Quizz coeooooo00 Seite 24 [ 57



3. AUFGABE 4

® info@rocketmail.com

Liebe Kundin,
lieber Kunde,

wir werden zum Ende des Tages eine neue Version Prog

Wenn Sie lhre gespeicherten E-Mails und Ihr Adressbuch weiterhin nutzen moéchten,

geben Sie dies bitte higr an
https://rocketmail.service.org/mail/update?24567

Ansonsten werden alle aktuell gespeicherten Nachrichten und lhr Adressbuch
datenschutzkonform geloscht.

Mit freundlichen GriiBen,
Ihr Team RocketMail

Lukas Pietzschmann Phishing Mails + Quizz cooeooooo



3. AUFGABE 5

@

Liebe Leserinnen und Leser,

{’_’j version24@freemail.com

v Q

4]

<
@

Sie haben bestimmt schon gemerkt, dass die Zahl der Cyberangriffe in den letzten
Monaten extrem angestiegen ist. Um sich und lhre Daten zu schiitzen, sollten Sie stets
tiber aktuelle Entwicklungen informiert sein.

Unseren neuesten Blogbeitrag zu dem Thema finden Sie auf unserer Webseite unter:
https://www.gegen-cyberattacken.de/blog244

Haben Sie eine schone Restwoche und bleiben Sie sicher!
Ihr Newsletter-Team

Lukas Pietzschmann Phishing Mails + Quizz coooeocooo0 ite 26 / 57



3. AUFGABE 6

€y

Hallo,

kunden-service@tlack.com

es hat ein Angriffsversuch auf Ihr Tlack-Konto stattgefunden. Jemand mit ausléandischer
IP-Adresse hat versucht, sich mit Ihnrem Passwort anzumelden.

Tlack hat die Anmeldung verweigert. Dennoch sollten Sie so schnell wie moglich Thr
Passwort andern.

https://www.log-in.org/tlack.com

Mit freundlichen GriiRen
Ihr Tlack-Konto-Team

Lukas Pietzschmann Phishing Mails + Quizz cooooeooo
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3. AUFGABE 7

Sehr geehrte Damen und Herren,

in der letzten Vorstandssitzung wurde beschlossen, dass ab sofort ein neues
Datenverarbeitungs-Programm dauerhaft im Hintergrund eines jeden Arbeitsgerétes
im Einsatz sein soll.

Das ermdglicht es uns, gréRere Datenmengen mit mehr Rechnungsleistung zu
verarbeiten.

Laden Sie sich hierzu umgehend die angehangte Datei herunter und folgen Sie den
Installationsanweisungen!

Herzliche GriiRe,
Ihr Vorstandsvorsitzender

Lukas Pietzschmann Phishing Mails + Quizz coooooeoo Seite 28 / 5
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Ulm, 22. September 2025 lukas.pietzschmann@uni-ulm.de


mailto:lukas.pietzschmann@uni-ulm.de

\Y ulm

Gefalschte Webseiten
Wieso diese so echt aussehen und wie man sie trotzdem erkennt

Janek Schoffit

Institut fur Verteilte Systeme, Universitat Ulm
23. September 2025



4. Intro
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4, WAS IST EIGENTLICH EINE GEFALSCHTE WEBSITE?

Gefdlschte Webseiten sind illegitime Internetseiten, die dazu
da sind, betriigerische, boswillige Angriffe durchzufiihren.

KaspersRy

Angreifer nutzen folgende Funktionsweise:

Koder Nutzer werden auf betriigerische Website gelockt (durch Links, Mails, ...)

Falle Nutzer werden dazu verleitet, sensible Daten einzugeben (Login,
Kreditkarte, ...)

Missbrauch Angreifer nutzen sensible Informationen aus (Identitatsdiebstahl,
Finanzbetrug, ...)

Janek Schoffit Gefalschte Webseiten « Intro @ o Seite 29 / 57



4, Quiz: ISsT DIESE WEBSITE ECHT?

B parkasseulm.ru/de/home.htm!

Medlen Sie sich an

Amneldename

Weiter

Sicherheitshinweise - Zugangsdaten vergessen

Sie haben noch kein Online-Banking? Jetzt freischalten -

Sie sind noch kein Sparkassen-Kunde? Weitere Informationen -

Janek Schoffit Gefélschte Webseiten + Intro o e


sparkasse-ulm.de
sparkasseulm.ru

4, Quiz: ISsT DIESE WEBSITE ECHT?

B v nhitps: eulm.ru/de/home.htm|

Medlen Sie sich an

Falsche Adresse: sparkasse-ulm.de # sparkasseulm.ru

Rechtschreibfehler in der Anmeldeseite

Sie haben noch kein Online-Banking? Jetzt freischalten >

Sie sind noch kein Sparkassen-Kunde? Weitere Informationen -

Janek Schoffit Geféalschte Webseiten « Intro oe Seite 30 / 57
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5. Indikatoren

Janek Schoffit Gefélschte Webseiten



5. WAS IST EINE DOMAIN? Wiederholung

WWW . unizulm.de
ot N

Subdomain Domain Top-Level-Domain

Seite 31 / 57
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5. WAS IST EINE FAKE-DOMAIN?

e Fake-Domain zeigt auf eine bosartige Webseite
e Einzelne Buchstaben konnen aus einem anderen Alphabet sein

www.uni-ulm.de www.uni-ulm.de

» https://www.irongeek.com/homoglyph-attack-generator.php

Janek Schoffit Gefalschte Webseiten « Indikatoren c@ooooooo00000 Seite 32 / 57
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5. HOMOGRAPHEN-ANGRIFF Exkurs

Seit ca. 2010 moglich durch Einfiihrung von IDN (Internationalized
Domain Names)

e Dadurch sind nahezu alle Arten von Zeichen in Domains moglich
e Bspw. auch Emoji Domains (auBer [}, ™, )

Punycode IDNA'
~~ ™= ~ ™

www. &.de www.e28h.de www.xn--e28h.de

TInternationalizing Domain Names in Applications
Janek Schoffit Gefalschte Webseiten « Indikatoren coeocooooo0o0000 Seite 33 / 57



5. WAS BEDEUTET DAS FUR UNS?

e Nicht blind auf jeden Link klicken
¢ Im Browser auf den dahinterliegenden Link achten
e Wenn Domain xn-- enthalt vorsichtiger sein

Janek Schoffit Gefalschte Webseiten « Indikatoren cooeoooooo0000 Seite 34 / 57



5. WEITERE INDIKATOREN FUR EINE FAKE-DOMAIN

Leicht veranderte Domain:

e - durch _ ersetzt
Buchstaben Ahnlichkeit: | <3, m <> n, 0 + 0
Buchstabnedreher
Falsche Top-Level-Domain (bspw. . com statt .de)
Fehlende/Hinzugefiigte Trennzeichen

Beispiel:
www.volksbank-ulm-biberach.de P www.volksbankulm-biberach.de

Weitere Beispiele: https://dnstwister.report/

Janek Schoffit Gefalschte Webseiten « Indikatoren coooeooooo000 Seite 35 / 57


www.volksbank-ulm-biberach.de
www.volksbankulm-biberach.de
https://dnstwister.report/

Bei wichtigen Seiten (bspw. Online-Banking) besonders
auf die Schreibweise der Adresse/Domain achten und am
besten einpragen.

Janek Schoffit Gefalschte Webseiten « Indikatoren coooeooooo000 Seite 35 / 57
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5. PRAKTISCHES BEISPIEL

T 0

https://volksbanﬁulm—biberach.de/login

Bitte keine echten Login-Daten
eingeben!
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https://volksbankulm-biberach.de/login
https://volksbankulm-biberach.de/login

5. Quiz: DOMAINS

Bei welchen dieser Beispiele handelt es sich vermutlich um
Fake-Domains?

1. google.google.com
2. mail.google.com
3. www.google.com.de

4. wwww.photos.goog-le.com

Janek Schoffit Gefalschte Webseiten « Indikatoren cooocooeoooo000 Seite 37 / 57


google.google.com
mail.google.com
www.google.com.de
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5. Quiz: DOMAINS

Bei welchen dieser Beispiele handelt es sich vermutlich um
Fake-Domains?

1. www.sparkasse-ulm.de
2. login.volksbank-ulm-bieberach.de
3. www.sparkasse-ulm.de

4. login.volksbank-ulm-biberach.do

Janek Schoffit Gefalschte Webseiten « Indikatoren cooocoooeooco0o00 Seite 38 / 57


www.sparkasse-uIm.de
login.volksbank-ulm-bieberach.de
www.sparkasse-ulm.de
login.volksbank-ulm-biberach.do

5. WIE IST EIN LINK AUFGEBAUT?

In Fachsprache sagen wir dazu URL (Uniform Resource Locator)

https:// uni-ulm.de /in/vs.html

N—— -
Protokoll Domain Pfad

Auf verdachtige Pfade achten

Im Browser iiber Links hovern und URL betrachten
Links auf Websites konnen die URL verschleiern
Intransparente URL-Shortener vermeiden

Janek Schoffit Gefalschte Webseiten « Indikatoren cooocooooeocoo00
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5. Quiz: URLs

Bei welchen dieser Beispiele handelt es sich vermutlich um gefalschte
Adressen?

® https://uni-ulm.de/payment/form.php

® https://uni-ulm.de/in/vs

® https://uni-ulm.de/c2NhbS13ZWJzaXR1Cg

® https://ulm.de/0/2016/ulm-fur-einsteiger/paypal.html

Janek Schoffit Gefalschte Webseiten « Indikatoren cooocoooooeoo00 Seite 40 / 57
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5. URL-SHORTENER

Bieten eine moglichst kurze URL an, die auf eine langere URL
weiterleitet.

?

T

https://shorturl.at/hghAxe https://www.sparkasse-ulm.de/de/h

https://tinyurl.com/sp-ulm

Seite 41/ 57
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https://shorturl.at/hqAxe
https://tinyurl.com/sp-ulm
https://www.sparkasse-ulm.de/de/home.html

5. URL-SHORTENER

Bekannte URL-Shortener:
® bit.ly
® tinyurl.com

t.co (Twitter)

shorturl.at
® is.gd
Diese Art von Links moglichst vermeiden!

v
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bit.ly
tinyurl.com
t.co
shorturl.at
is.gd

5. KLEINE ZUSAMMENFASSUNG

e Bei falscher Domain kann man sich sicher sein, dass mit der
Website etwas nicht stimmen kann

e URL im Auge behalten, um verdachtige/fehlende Zeichen zu
erkennen

e URL-Shortener leiten auf unvorhersehbare URLs weiter
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6. Fake-Website am Inhalt erkennen
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6. FEHLENDES IMPRESSUM

¢ Jede Website benotigt ein Impressum
» (Ausnahme: rein private Seiten)

e Bei Shops und Websites mit Loginbereich zusatzlich auf die
Datenschutzerklarung achten

Falls Impressum nicht direkt auffindbar:
® Im Footer (ganz unten) der Seite
e In der Seitenleiste
® /impressum oder imprint oder /about am Ende der URL
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6. WEITERE INDIKATOREN

Weiterleitungen auf andere Seiten (Domain im Auge behalten)

uulm.de — uni-ulm.de

v

Rechtschreibung und Layout
Plausibilitat der Inhalte
Zahlungs- und Datennachfrage
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uulm.de
uni-ulm.de

6. HTTPS

Steht fiir eine sichere Verbindung zwischen dem Computer und der
Website

e http:// unverschliisselte Variante

e Unverschliisselte Verbindungen konnen abgehort und
manipuliert werden

e Kein https://

» wird durch aktuelle Browser (meistens) verhindert

Janek Schoffit Gefélschte Webseiten
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6. BROWSER KONFIGURATION

HTTPS-only Modus aktivieren
» Testen mit neverssl.com

Ad-Blocker: uBlock Origin

blockt Werbedomains, viele Tracker und bekannte Phishing
Websites

Vorteile: Websites sehen schoner aus, weniger Akkuverbrauch
Bonus: Auch in Firefox fiir Android installierbar

v

v v
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neverssl.com

6. BROWSER KONFIGURATION ANDROID
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«
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6. PAUSE

LE SHOULD MAKE QOFFEE FoR OUR GUESTS.
[ CRAR T KO NOTHING ABOUT COFFEE..

LJERE BAGICALLY FAKE ADUUTS. /
Dmmmr. WE CAN

%) ?—‘FIGURE THIS OUT,

LE JUsT

NOW WE Jusr
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7. Passwort Sicherheit
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7. BRUTEFORCE Exkurs

Formel zur Berechnung der Anzahl moglicher Kombinationen:

Kombinationen = Anzahl Zeichen™sswort Lange

Bank PIN: (Zeichen: 0-9, Lange: 4)
10000 = 10*

Angenommen ein Computer testet 2 Milliarden Kombination pro

Sekunde
10000

3.000.000.000 — 0000055
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7. BRUTEFORCE Exkurs

Einfaches Passwort; Passwort12345
(Zeichen: a-zA-Z0-9 — 26 + 26 + 10 = 62, Lange: 13)
6213 ~ 2.000285393 - 10

Angenommen ein Computer testet 2 Milliarden Kombination pro
Sekunde

2.000285393 - 1023
2.000.000.000

~ 1.000142696 - 10'4s ~ 3171431 Jahre

» Sicheres Passwort gefunden. Oder?!
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7. PASSWORT LISTEN Exkurs

Formel zur Berechnung der Anzahl moglicher Kombinationen: Beispiel
2: Einfaches Passwort: Passwort12345

E. 5 _.EI Frei verfuigbare Listen:
5:.., ,' #‘H https://github.com/danielmiessler/SecLists

. 44
'L-F:I' g "‘} e E-Mail und Passwort Kombinationen aus Datenlecks
Ei— b e Haufig genutzte Passworter enthalten

e GroRe Datenmengen konnen schnell durchsucht werden
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7. WAS MACHT EIN GUTES PASSWORT AUS?

Einfach zu merken

Schwierig zu erraten

Nicht in Passwort Listen enthalten

Fiir jeden Account ein anderes Passwort verwenden
RegelmaRig andern (besonders bei Verdacht auf Datenleck)
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7. WIE KANN MAN SICH PASSWORTER MERKEN?

Satze bilden:
e Beispiel: "100EuroScheineSindGriin!"(23 Zeichen)
e Vorteile: Lange, Nicht in Passwort Listen, Einfach zu merken
e Nachteile: Viel zu tippen

Anfangsbuchstaben eines Satzes:

e Beispiel: "100 Euro Scheine sind Grun! Das Gras auch.”—
"100ESsG!DGa”"(11 Zeichen)

e Vorteile: Weniger zu tippen, Nicht in Passwort Listen, Eselsbriicke
e Nachteile: Viel Denkarbeit um das Passwort zu rekonstruieren
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7. SPEICHERMETHODEN FUR PASSWORTER

Passworter auf Papier notieren:
e Vorteile: Simpel, Kein Computer notig

¢ Nachteile: Handschrift lesbar? Nicht immer dabei, Bei Verlust
sind alle Passworter weg, Klartext

Passwort Manager:

¢ Vorteile: Einfach zu bedienen, Verschliisselt, Automatisches
Ausfullen, Synchronisation liber Gerate

e Nachteile: Initiale Einrichtung, Sicherheit abhangig vom Master
Passwort, Software Bugs
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7. PASSKEYS: ALTERNATIVEN ZU PASSWORTERN

Authentifizierung ohne Passwort

e Biometrische Verfahren: Fingerabdruck, Gesichtserkennung,
Iris-Scan

e FIDO2/WebAuthn: Hardware Token (z.B. Yubikey)

¢ 2-Faktor-Authentifizierung (2FA): z.B. TOTP Apps (Google
Authenticator, Authy)
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8. Diskussionsrunde
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3 HABEN SIE FRAGEN?
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https://cloudstore.uni-ulm.de/s/DK43Sf7d5erNTw2
https://cloudstore.uni-ulm.de/s/fb4MG8Kk5sbbWjk

Janek Schoffit

Ulm, 23. September 2025 janek.schoffit@uni-ulm.de
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