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Eine Reise durch das Internet
Wie Daten ihren Weg finden und warum sie manchmal verloren gehen



1 Über mich

Hi, ich bin Lukas!
♥
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Phone +49 731 50-24145
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schen Forschung

PROJECT-DIAGRAM Überwachung, Sammlung und

Analyse von Netzwerkdaten
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2. Übersicht
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2.1 Netze im echten Leben

• Es ist Black Friday; die Shopping Queens und Kings schlagen zu

Caret-right Damit alles bei Ihnen ankommt, muss viel passieren:

Anbieter Verteiler Basis Zuhause
🧙

Anbieter Verteiler Basis Zuhause

Anbieter Verteiler Basis Zuhause

Ihre Sicht

Anbieter-Sicht

Fahrer-Sicht
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2.2 Die Schichten des Internets

• Auch im Internet gibt es verschiedene Sichten auf die

Kommunikation

Caret-right Wir nennen die Sichten: Schichten

Caret-right Jede Schicht kümmert sich um einen Aspekt der Kommunikation

Applikation …

Transport

Netzwerk

Kabel & Funk

Eine WhatsApp-Nachricht wird direkt an WhatsApp auf dem anderen Gerät
geschickt, ohne Wissen von darunterliegenden Schichten.

Die Nachricht wird in kleine Pakete aufgeteilt, die unabhängig voneinander
von der Quelle zum Ziel geschickt werden.

Jedes Paket wird auf dem besten Weg von „Kreuzung“ zu „Kreuzung“
geschickt, bis es am Ziel ankommt.

Die Pakete werden als 1sen und 0en über Kabel, Fasern und Funk über
weite Strecken geschickt.
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2.3 Die Odyssee des Pakets
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2.3 Die Odyssee des Pakets

• Das Schichtenmodell wirkt zwar robust und einfach, aber …

• An wirklich jeder Stelle kann etwas schiefgehen

• Jede Schicht bringt ihre eigenen, komplett unterschiedlichen

Fehlerquellen mit sich

Caret-right Wir wollen heute mal sehen, was so alles passieren kann, und wie

das Internet damit umgeht

…

♥

Let’s
go!
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3. Kabel & Funk
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3.1 Die physische Schicht

• Nicht mehr als sehr, seeeeehr schnelles Morsen

Caret-right Entweder Strom an oder Strom aus in Kabeln, oder

Caret-right Licht an oder Licht aus in Fasern

Leitungsinfrastruktur des BelWü

Unterwasserkabel
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3.2 Der Feind der physischen Schicht
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3.3 Was tun, wenn das Kabel kaputt ist?

Redundanz!
Und dann möglichst schnell reparieren :)
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3.3 Was tun, wenn das Kabel kaputt ist?

• Physische Redundanz durch

Caret-right Mehrere Kabel, Fasern oder Funkstrecken

Caret-right Die alle unterschiedliche Wege nehmen

• Redundanz gibt es auch in höheren

Schichten

Caret-right Hier „unten“ ist es aber besonders wichtig
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4. Netzwerk
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4.1 Die Netzwerk-Schicht

• Ein Paket von A nach B muss durch einige

Stationen auf seinem Weg

• Jede dieser Stationen stupst das Paket

weiter in die richtige Richtung
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4.2 Was sind diese Stationen auf dem Weg?

• Die Stationen sind Router!

• Quasi wie der kleine Router bei Ihnen daheim

• Nur eben viel, viiiiel größer

• Pakete sind nicht wie Autofahrer, die selbstständig von A nach B

fahren

• Sie sind eher wie Züge, die von den Weichen in die richtige

Richtung gelenkt werden

Caret-right Die Router lesen die Zieladresse und entscheiden, wo das Paket

als Nächstes hin soll
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4.3 Pakete durch Ulm das Internet
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4.4 Stau

• Wenn zu viele Pakete gleichzeitig durch

einen Router wollen, kann es zu einem

Stau kommen

Caret-right Der Router kann nicht mehr alle Pakete

sofort weiterleiten, sondern muss sie

zwischenspeichern

Caret-right Wenn der Stau zu lange ist und der

Zwischenspeicher voll ist, werden Pakete

verworfen
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4.5 Stauerkennung

Ulm Stuttgart Google

Tübingen

Angle-Right Wir senden ein paar Pakete los

St

au
!
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4.5 Stauerkennung

Ulm Stuttgart Google

Tübingen

Angle-Right Der Router in Stuttgart leitet sie weiter

St

au
!
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4.5 Stauerkennung

Ulm Stuttgart Google

Tübingen

Angle-Right Wir bekommen Antworten zurück

St

au
!
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4.5 Stauerkennung

Ulm Stuttgart Google

Tübingen
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4.5 Stauerkennung

Ulm Stuttgart Google

Tübingen

Angle-Right Ein weiterer Nutzer in Tübingen will auch Pakete senden

Angle-Right Die Last auf dem Router steigt an

St

au
!
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4.5 Stauerkennung

Ulm Stuttgart Google

Tübingen

Angle-Right Aus Tübingen kommen jetzt noch mehr Pakete

Angle-Right Der Router kommt nicht mehr hinterher und es entsteht ein Stau

St

au
!
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4.5 Stauerkennung

Ulm Stuttgart Google

Tübingen

Angle-Right Der Router verwirft Pakete
Angle-Right Wir bekommen keine Antworten mehr zurück

St

au
!
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4.6 Staukontrolle

• Es gibt verschiedene Möglichkeiten mit Stau umzugehen

Caret-right Wir schauen uns an, wie Ihr Gerät das macht

Stau (Doppelte Bestätigung)

Stau (Timeout)

Zeit

D
a
te
n
ra
te

• Das funktioniert natürlich nur, wenn alle mitmachen

Caret-right Es gibt auch bösartige Geräte, die sich nicht an die Regeln halten
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5. Applikation
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5.1 Die Applikations-Schicht
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5.1 Die Applikations-Schicht

Sie Google

• Die Applikations-Schicht verlässt sich auf alle darunterliegenden

Schichten ohne sie zu kennen

• Hier werden einfach beliebige Daten von einem Computer zu

einem anderen geschickt

Caret-right Ohne, dass die Applikation wissen muss, wie das Netz darunter

funktioniert
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5.2 Verfügbarkeitsangriff DDoS

Batterien

Batterien

Batterien

Batterien

Batterien

Sie Google

Süße Enten

• Der Server wird mit sooo vielen Anfragen überflutet, dass er nicht

mehr alle Anfragen bearbeiten kann

Caret-right Genau wie bei einem Stau in der Netzwerk-Schicht

• Das blockiert oft nicht nur den Dienst, sondern auch das Netz!
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5.3 Was tun?

Redundanz!
Und dann möglichst schnell die Angreifer blockieren :)
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5.4 Redundanz Replikation

• Replikation auf mehreren Servern, die möglichst unabhängig

voneinander sind

• Das ist neben der Resilienz gegen Angriffe auch gut für

Caret-right Latenz, da wir den Server nehmen können, der am nächsten ist

Caret-right Skalierbarkeit, da wir einfach mehr Server hinzufügen können,

wenn die Nachfrage steigt

Caret-right Lastverteilung, da ein Server nicht alle Anfragen alleine

bearbeiten muss

Caret-right Verfügbarkeit, da der Dienst weiterläuft, auch wenn ein Server

ausfällt
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6. Nochmal in kurz
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6 Was haben wir heute gelernt?

Caret-right Physische Schicht

• 1en und 0en über Kabel im

Boden oder unter Wasser

• Wenn wir mehr als ein Kabel

legen, kann im Zweifel das

andere übernehmen

Caret-right Netzwerk-Schicht

• Daten werden vielen

einzelnen Paketen verschickt

• Router senden Pakete in die

richtige Richtung

• Unsere Geräte helfen mit,

damit es keinen Stau gibt

Caret-right Applikations-Schicht

• Geräte senden Nachrichten,

ohne wissen zu müssen, wie

sie übertragen werden

• Wenn wir eine Website auf

zwei Servern betreiben,

kann bei einem Ausfall der

zweite übernehmen
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Lukas Pietzschmann
Ulm, 8. Mai 2026 lukas.pietzschmann@uni-ulm.de

Scan me! (Kein Virus😉)
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h Fragen?
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